ZARZADZENIE Nr 10/2024/2025
Dyrektora Zespotu Szkél Budowlanych i Geodezyjnych w Chelmie
z dnia 02 grudnia 2024 roku

w sprawie: wprowadzenia Procedury realizacji przedsiewzie¢ w ramach
poszczegoblnych stopni alarmowych i stopni alarmowych CRP

Na podstawie art. 16 ust. 4 pkt. 2) Ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych

zarzadza si¢, co nastepuje:

1. Wprowadza si¢ do uzytku wewnetrznego Procedurg realizacji przedsigwzigc
w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP.

2. Zobowigzuje si¢ wszystkich pracownikéw do zapoznania si¢ z trescig
zarzadzenia.

3. Zarzadzenie wchodzi w zycie z dniem podjecia.



Zatgcznik Nr 1 do Zarzqdzenia Nr 10/2024/2025
Dyrektora Zespotu Szkot Budowlanych

i Geodezyjnych w Chelmie
z dnia 02 grudnia 2024 roku

PROCEDURA REALIZACJI PRZEDSIEWZIEC
W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
i STOPNI ALARMOWYCH CRP

na terenie Zespolu Szkot Budowlanych i Geodezyjnych w Chelmie

Na podstawie: art. 16 ust. 4 pkt. 2) Ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych

1. W celu zapewnienia wlasciwej realizacji przedsiewzie¢ w ramach poszczegélnych stopni
alarmowych i stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni Rzeczypospolitej
Polskiej) w Placowce wprowadza si¢:

1) stalag gotowos¢ do przeciwdzialania i minimalizacji skutkow aktow terrorystycznych,
utrzymywang w przypadku braku informacji o mozliwoSciach wystgpienia zagrozenia
o0 charakterze terrorystycznym, albo

2) podwyzszong gotowos¢ do przeciwdziatania 1 minimalizacji skutkéw aktow
terrorystycznych, obowigzujacg w Sytuacji wprowadzenia jednego ze stopni alarmowych:
ALFA, BRAVO, CHARLIE i DELTA lub stopni alarmowych CRP: ALFA-CRP, BRAVO-
CRP, CHARLIE-CRP i DELTA-CRP, o ktérych mowa w art. 15 ust. 1 i 2 ustawy z dnia
10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904).

2. Przedsiewziecia wykonywane w sprawach bezpieczenstwa i zarzadzania kryzysowego
w poszczegdlnych stopniach alarmowych:

e Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy
w szczego6lnoSci wykonaé nastepujace zadania:

1) prowadzi¢, w ramach realizacji zadan administratoréw obiektow, wzmozona kontrole
obiektow uzyteczno$ci publicznej oraz innych obiektow, ktore potencjalnie moga sta¢ si¢ celem
zdarzenia o charakterze terrorystycznym;

2) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych
obiektow, porzuconych paczek i1 bagazy lub jakichkolwiek innych oznak nietypowe;j
dzialalnosci;

3) poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0séb zachowujacych si¢ w sposob wzbudzajacy podejrzenia;


https://sip.lex.pl/#/document/18318898?unitId=art(15)ust(1)&cm=DOCUMENT
https://sip.lex.pl/#/document/18318898?unitId=art(15)ust(2)&cm=DOCUMENT

4) zapewni¢ dostgpno$¢ w trybie alarmowym cztonkoéw personelu niezbgdnych do
wzmocnienia ochrony obiektow;

5) przeprowadzi¢ kontrolg pojazdow wjezdzajacych oraz osdb wchodzacych na teren obiektow;

6) sprawdza¢, na zewnatrz i od wewnatrz, budynki bedace w stalym uzyciu w zakresie
podejrzanych zachowan osob oraz w poszukiwaniu podejrzanych przedmiotow;

7) sprawdzi¢ dziatanie S$rodkow tgcznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

8) dokona¢, w ramach realizacji zadan administratoréw obiektow, sprawdzenia dzialania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow

rejestracji obrazu;

9) dokona¢ przegladu wszystkich procedur, rozkazoéw oraz zadan zwigzanych
z wprowadzeniem wyzszych stopni alarmowych;

10) prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkow i sposobu postgpowania.

e Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVQ) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz
kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej zostal

wprowadzony stopien ALFA. Ponadto nalezy wykonaé¢ w szczego6lnosci
nastepujace zadania:

1) wprowadzi¢ dodatkowe kontrole pojazddéw, osob oraz budynkow publicznych w rejonach
zagrozonych;

2) sprawdzi¢ funkcjonowanie zasilania awaryjnego;
3) ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

4) zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

5) sprawdzi¢ i wzmocni¢ ochrong waznych obiektow publicznych;
6) wprowadzi¢ zakaz wstepu do przedszkoli, szkot i uczelni osobom postronnym;

7) sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone
formacje ochronne;

8) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub
instytucji;

9) zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

10) dokona¢ przegladu zapasow materiatowych i sprzetu, w tym dostgpnosci $rodkow

i materialtdow medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.



e Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz
kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal
wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy wykonaé
w szczego6lnosci nastepujace zadania:

1) wprowadzi¢, na polecenie ministra wlasciwego do spraw wewnetrznych, catodobowe
dyzury;

2) wprowadzi¢ dyzury dla osoéb funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

3) sprawdzi¢ dostepnos$é obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na
wypadek ewakuacji ludnos$ci;

4) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

5) wprowadzi¢, w uzasadnionych przypadkach, Scista kontrole oséb i pojazdoéw przy wejsciu
i wjezdzie na teren obiektow;

6) ograniczy¢ mozliwo$¢ parkowania pojazdoéw przy obiektach chronionych;

7) wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagaja, do tej
pory nieobj¢tych nadzorem;

e Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy
wykonaé¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej zostal wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto
nalezy wykonaé w szczegéInosci nastepujace zadania:

1) przeprowadzi¢ identyfikacje wszystkich pojazdoéw znajdujacych sie juz w rejonie obiektu
oraz, w uzasadnionych przypadkach, ich relokacje poza obszar obiektu;

2) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek;

3) kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki,
paczki;

4) przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach;

5) ograniczy¢ liczbe podrozy stuzbowych oséb zatrudnionych w obiekcie i wizyt osob
niezatrudnionych w instytucji;

6) przygotowaé si¢ do zapewnienia ciagtosci funkcjonowania organu w przypadku braku
mozliwos$ci realizacji zadan w dotychczasowym miejscu pracy.



3. Przedsiewziecia wykonywane w sprawach bezpieczenstwa i zarzadzania kryzysowego
w stopniach alarmowych CRP:

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy
wykonaé w szczeg6lnosci nastepujace zadania:

1) poinformowaé personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczegolnosci personel odpowiedzialny za
bezpieczenstwo systemow;

2) sprawdzi¢ kanaly tgcznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udzial w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych
punktébw kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji oraz ministrem wlasciwym
do spraw informatyzacji;

3) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej
oraz systeméw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrocenie poprawnosci funkcjonowania systemu;

4) sprawdzi¢ aktualny stan bezpieczenstwa systeméw 1 oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen;

5) informowa¢ na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dziatania organizacji oraz
wspoltdziatajace centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw
informatyzaciji.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony
stopien ALFA-CRP. Ponadto nalezy:

1) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

2) wprowadzi¢ calodobowe dyzury administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony
stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegélnosci
nastepujace zadania:

1) wprowadzi¢ calodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;



2) dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac si¢ do uruchomienia planow umozliwiajagcych zachowanie cigglosci dziatania
po wystgpieniu potencjalnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,

b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamknigcia.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byl
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE CRP. Ponadto nalezy
wykonaé w szczeg6lnosci nastepujace zadania:

1) uruchomi¢ plany awaryjne lub plany ciagtosci dziatania organizacji w sytuacjach awarii lub
utraty cigglosci dziatania;

2) stosownie do sytuacji przystgpi¢ do realizacji procedur przywracania ciggto$ci dziatania.
4. Podsumowanie

1) Osoba wyznaczong na koordynatora wdrazania procedur dziatania na wypadek zdarzen
o0 charakterze terrorystycznym jest : Pani Anna Radelczuk - nr telefonu 501 618 318

e-mail : aniaradelczuk@wp.pl

aradelczuk@zsbigchelm.pl

2) Osoba wyznaczong na koordynatora do podejmowania decyzji w sprawach
bezpieczenstwa systemow jest : Pani Dorota Michalska - nr telefonu 501 320 612

e-mail: dmichalskall@wp.pl

dyrektor@zsbigchelm.pl

3) Po wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP
z przeprowadzonych dziatan zgodnie z procedura przygotowywana jest notatka.
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Zatqgcznik nr 1 do Procedury realizacji przedsiewzigc
w ramach poszczeg6lnych stopni alarmowych i stopni alarmowych CRP

NOTATKA Z WYKONANYCH DZIALAN W _ZWIAZKU Z WPROWADZENIEM
STOPNIA ALARMOWEGO LUB ALARMOWEGO CRP

W zwigzku z wprowadzeniem od dNia «eeeeeeiiereeenrenienceecnsennen.
Pierwszego/drugiego/trzeciego/czwartego stopnia alarmowego/ alarmowego CRP
sprawdzono wykonanie zadan wymienionych dla wprowadzonego poprzedniego

StOPNIA AlATTNOWEZO ... .vtitt ittt ettt e

Ponadto wykonano w szczegdlnosci nastepujace zadania:

Personel zostal pouczony o mozliwych zagrozeniach oraz o wiasciwych dzialaniach
minimalizujgcych zagrozenie terrorystyczne lub cyberterrorystyczne.

Data i podpis osoby przygotowujqcej notatke



